Zatgcznik nr 1 do SIWZ

Opis szczegotowy poszczegoéinych elementow sktadajacych sie na przedmiot zaméwienia.

Modut Cisco NME-WAE-502-K9 do routera Cisco 2811 lub rownowazny spetniajacy ponizsze wymagania:
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Forma - modut sieciowy do bedacego w posiadaniu Zamawiajgcego routera 2811 (SN: FCZ122772ED;
FCZ122772E8; FCZ122772DY; FCZ122772DX )

Wymagane min. 1GB pamieci RAM oraz min. 120GB pamieci dyskowe;

Min. 1 port Gigabit Ethernet 10/100/1000

Wymagana mozliwo$¢ w petni wydajnej akceleracji ruchu sieciowego do min. 4 Mbps

Optymalizacja ruchu TCP w sieci WAN poprzez ulepszenie przeptywnoéci protokotu TCP, eliminacje
nadmiarowos$ci danych i kompresje

Predefiniowane reguty optymalizacji dia takich aplikacji i protokotéw sieciowych jak HTTP, HTTPS, FTP,
SMTP, POP3, Microsoft SMS, Citrix

Automatyczne optymalizowanie potaczen TCP poprzez odpowiednig komunikacje urzadzenia
brzegowego i centralnego sygnalizujacg przejecie danego potgczenia do akceleracii

Zapewnienie transparentnosci optymalizacji w sieci WAN i zachowanie istniejacych w sieci regut
bezpieczenstwa i QoS poprzez brak modyfikacji nagtowkéw protokotu [P dla optymalizowanych
pakietéw, w szczegdlnosci zachowanie adresaciji IP. Dopuszczalna jest w tym celu jedynie modyfikacja
nagtowka protokotu TCP

Implementacja cache systemu plikéw CIFS na lokalnym akceleratorze. Optymalizacja dostepu do
centralnych zasobdw CIFS polegajaca na eliminacji nadmiarowej komunikacji (zmniejszenie ilosci
transakciji realizowanych poprzez sie¢ WAN), cachingu zaréwno plikéw jak i metadanych, zapisie typu
write-behind, odczycie read-ahead, przy zachowaniu petnej spdjnosci dostepu do plikow i integralnosci
danych

Dla cache systemu plikow CIFS wymagana mozliwos¢ zaprogramowanego czasowo fadowania
lokalnego cache wybranymi plikami z centralnego systemu plikéw (tzw. prepozycjonowanie)
Optymalizacja systeméw plikéw NFS poprzez implementacje lokalnego cache i mechanizméw
akceleracji

Akceleracja protokotu Microsoft Exchange 2007 oparciu o licencjonowang przez Microsoft oficjalng
interpretacje protokotu MAPI/MS-RPC. Nie akceptowane rozwigzanie polegajace na prébie interpretacii
(reverse engineering) protokotu MAPI/MS-RPC bez licencji na jego posiadanie

Optymalizacja Windows Print Protocol poprzez akceleracie MS-RPC opartg o licencjonowane

udostepnienie kodu Microsoft
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Mozliwo$¢ pracy jako lokalny serwer wydrukéw dla Microsoft Windows Wigcznie z dystrybucjg
sterownikéw drukarek

Optymalizacja protokotu SSL umoZliwiajaca transparentne dla aplikacji deszyfrowanie danych na
lokalnym akceleratorze, ich kompresje i nastepnie ponowne zaszyfrowanie i przestanie do serwera w
lokalizacji centralnej. Wymagana implementacja nie wymagajaca dystrybucji kluczy poza centralng
lokalizacje (do delegatur). Wymagana optymalizacja potaczen SSL wykorzystujacych certyfikat klienta
obok certyfikatu serwera. Wymagana mozliwo$¢ dynamicznej weryfikacji aktualnosci certyfikatu SSL z
wykorzystaniem protokotu OSCP (Online Certificate Status Protocol). Wymagana mozliwosé
optymalizacji potaczen HTTP przetagczanych do SSL juz po nawigzaniu potgczenia (tzw. HTTPS Proxy)
Szyfrowanie danych przechowywanych na dysku (réwniez cache z blokami danych i plikami) z
wykorzystaniem algorytmu AES256, zgodnie ze specyfikacjg FIPS 140, m.in. dla zapewnienia zgodnosci
z wymaganiami PCI (Payment Card Industry)

Wspdtpraca z routerami za po$rednictwem protokotu WCCP (Web Cache Coordination Protocol ver 2).
Wymagana implementacja zaréwno Hash Assignment (wspotpraca z routerami) jak i Mask Assignment
(wspotpraca z przetacznikami)

Autoryzacja dostepu administracyjnego za posrednictwem protokotéw RADIUS iflub TACACS+

Serwer akcelerujacy Cisco WAE-674 lub rownowazny spetniajacy ponizsze wymagania:

1.

Obudowa - z mozliwoscig montazu w szafie 19", max wysoko$¢ 2RU. Zainstalowany redundantny
zasilacz.

Wbudowane min. 2 porty Gigabit Ethernet 10/100/1000 oraz dodatkowa karta min. 4-portowa
umozliwiajgca prace urzadzenia w trybie in-line

Wymagane min. 4 GB pamieci DRAM oraz min. 600 GB pamieci dyskowej w redundantnej konfiguracii
RAID-5 (3 x 300 GB).

Wymagana mozliwo$¢ w petni wydajnej akceleracji ruchu sieciowego do min. 45 Mbps z mozliwoscig
rozbudowy urzgdzenia do wsparcia tgczy WAN o przepustowosci do 90Mbps

Optymalizacja ruchu TCP w sieci WAN poprzez ulepszenie przeptywnosci protokotu TCP, eliminacje
nadmiarowos$ci danych i kompresje

Predefiniowane reguty optymalizacji dia takich aplikacji i protokotéw sieciowych jak HTTP, HTTPS, FTP,
SMTP, POP3, Microsoft SMS, Citrix,

Automatyczne optymalizowanie potaczen TCP poprzez odpowiedniq komunikacje urzadzenia
brzegowego i centralnego sygnalizujaca przejecie danego potaczenia do akceleracii

Zapewnienie transparentnoSci optymalizacji w sieci WAN i zachowanie istniejacych w sieci regut
bezpieczenstwa i QoS poprzez brak modyfikacji nagtéwkéw protokotu IP dla optymalizowanych
pakietow, w szczegolnosci zachowanie adresacji IP. Dopuszczalna jest w tym celu jedynie modyfikacja

nagtowka protokotu TCP
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Implementacja cache systemu plikéw CIFS na lokalnym akceleratorze. Optymalizacja dostepu do
centralnych zasobow CIFS polegajgca na eliminacji nadmiarowej komunikacji (zmniejszenie ilosci
transakciji realizowanych poprzez sie¢ WAN), cachingu zardwno plikdw jak i metadanych, zapisie typu
write-behind, odczycie read-ahead, przy zachowaniu petnej spéjnosci dostepu do plikow i integralnoci
danych.

Dla cache systemu plikow CIFS wymagana mozliwo$¢ zaprogramowanego czasowo tadowania
lokalnego cache wybranymi plikami z centralnego systemu plikéw (tzw prepozycjonowanie)
Optymalizacja systeméw plikow NFS poprzez implementacje lokalnego cache i mechanizméw
akceleracii

Akceleracja protokotu Microsoft Exchange 2007 oparciu o licencjonowang przez Microsoft oficjalng
interpretacje protokotu MAPI/MS-RPC. Nie akceptowane rozwigzanie polegajace na prébie interpretacii
(reverse engineering) protokotu MAPI bez licencji na jego posiadanie.

Optymalizacja Windows Print Protocol poprzez akceleracie MS-RPC oparta o licencjonowane
udostepnienie kodu Microsoft.

Mozliwos¢ pracy jako lokalny serwer wydrukéw dla Microsoft Windows. Wiacznie z dystrybucjg
sterownikow drukarek

Optymalizacja protokotu SSL umozliwiajaca transparentne dla aplikacji deszyfrowanie danych na
lokalnym akceleratorze, ich kompresje i nastepnie ponowne zaszyfrowanie i przestanie do serwera w
lokalizacji centralnej. Wymagana implementacja nie wymagajaca dystrybucji kluczy poza centralna
lokalizacie (do lokalnych oddziatéw). Wymagana optymalizacja potaczern SSL wykorzystujgcych
certyfikat klienta obok certyfikatu serwera. Wymagana mozliwo$¢ dynamicznej weryfikacji aktualnosci
certyfikatu SSL z wykorzystaniem protokotu OSCP (Online Certificate Status Protocol). Wymagana
mozliwo$¢ optymalizacji potaczen HTTP przetaczanych do SSL juz po nawigzaniu potgczenia (tzw.
HTTPS Proxy)

Szyfrowanie danych przechowywanych na dysku (réwniez cache z blokami danych i plikami) z
wykorzystaniem algorytmu AES256, zgodnie ze specyfikacjg FIPS 140, m.in. dla zapewnienia zgodnosci
z wymaganiami PCI (Payment Card Industry)

Wspdtpraca z routerami za po$rednictwem protokotu WCCP (Web Cache Coordination Protocol ver 2).
Wymagana implementacja zaréwno Hash Assignment (wspotpraca z routerami) jak i Mask Assignment
(wspdtpraca z przetacznikami)

Mozliwos¢ przysztego rozszerzenia funkcjonalnosci urzadzenia poprzez skonfigurowanie na urzadzeniu
wirtualnej partycji, z przydziatem pamieci DRAM i pamieci dyskowej, dla celu uruchomienia
licencjonowanej implementaciji systemu Microsoft Windows z ustugami AD, DHCP, DNS.

Autoryzacja dostepu administracyjnego za posrednictwem protokotéw RADIUS ilub TACACS+



Serwer zarzadzajacy Cisco WAVE-574-K9 lub rownowazny spetniajacy ponizsze wymagania:

1. Obudowa - z mozliwoscig montazu w szafie 19”, max wysoko$¢ 1RU

2. Whbudowane min. 2 porty Gigabit Ethernet 10/100/1000

3. Wymagane min. 3 GB pamieci DRAM oraz min. 500 GB pamieci dyskowej w redundantnej
konfiguracji RAID-1 (2 x 500 GB)

4. Autoryzacja dostepu administracyjnego za posrednictwem protokotéw RADIUS illub TACACS+

5. Oprogramowanie pozwalajace na konfiguracje, scentralizowane zarzadzanie politykami
optymalizacji i akceleracji ruchu, monitorowanie, raportowanie, tworzenie statystyk ruchu i

zarzadzanie dostarczonymi urzadzeniami akcelerujgcymi poprzez interfejs webowy.

Warunki wdrozenia i uruchomienia systemu

Cato$¢ systemu (rozwigzania) ma zosta¢ zainstalowana, skonfigurowana, wdrozona i uruchomiona wedtug
uzgodnien z Zamawiajacym zgodnie z jego wymogami i przy jego wspétudziale (w zespole wdrozeniowym bedq
uczestniczy¢é ze strony Zamawiajacego administratorzy sieci i systemoéw). Wykonawca wyznaczy Kierownika

Projektu do koordynaciji projektu.

1. Prace wdrozeniowe powinny obejmowac nastepujace etapy:

Inwentaryzacja i analiza wymagan Zamawiajacego,

o

Przedstawienie harmonogramu prac, zaakceptowanego przez Zamawiajgcego,

Opracowanie projektu technicznego, w porozumieniu z Zamawiajacym.

o o

Konfiguracja i uruchomienie urzadzen w Srodowisku pilotazowym dla jednej z delegatur.

@

Wiasciwa konfiguracja i uruchomienie catego systemu.
f.  Przeprowadzenie testow akceptacyjnych.
g. Opracowanie dokumentacji powykonawczej i zalecert powdrozeniowych, obejmujacej:
. zadania administracyjne;
e procedury backupow, awaryjne (ratunkowe);

2. W ramach wdrozenia Wykonawca dokona zdefiniowania polityk dla standardowego ruchu sieciowego, oraz
polityk dla ruchu generowanego przez dwa systemy dziedzinowe uzytkowane przez Zamawiajacego.
Wszelkie informacje dotyczace protokotow transmisji i rodzajéw ruchu generowanego przez systemy
dziedzinowe dostarczy Zamawiajacy.

3. W ramach wdrozenia Zamawiajgcy wymaga zintegrowania dostarczonego rozwigzania z nastepujacymi
systemami/urzadzeniami:

o Switche Cisco Catalyst serii: 6500, 4900, 3560, 2950
e Routery Cisco serii : 800, 2800, 3800
e Cisco NAC;

o Telefonia IP oparta o Cisco Unified Communication Manager w wers;ji 7.0 lub wyzsze;.



4. Zamawiajacy wymaga, aby w projekcie powykonawczym (czesci technicznej) catego systemu, znalazly sie
wszelkie skfadniki systemu, w tym takze elementy, ktdre byly rekonfigurowane w celu poprawnej pracy

catosci rozwigzania.

Szkolenia dla administratorow

W ramach wdrozenia Wykonawca musi zapewni¢ autoryzowane przez producenta implementowanego
rozwigzania szkolenie dwoch pracownikéw Zamawiajacego w zakresie instalacji, konfiguracji i administrowania

systemem.
Koszty dojazdu i zakwaterowania swoich pracownikéw ponosi Zamawiajacy.

Szkolenie musi by¢ prowadzone w jezyku polskim, w formie warsztatéw, w terminie maksymalnie 180 dni od

zakonczenia wdrozenia.

Ogolny opis sSrodowiska Zamawiajacego
Na sie¢ LOW NFZ sktada sig pie¢ lokalizacji potaczonych ze sobg siecig WAN.

Powyzsze lokalizacje to:

e t06dz, ul. Kopcinskiego 58 — gtdwna lokalizacja
e t4dz, ul. Zeligowskiego 32

e Skierniewice, ul. Jagiellonska 29

e Sieradz, pl. Wojewddzki 3

e Piotrkow Tryb., ul. Sienkiewicza 16a

W gtéwnej lokalizacji znajduje sie centralny wezet sieci z wydzielonym redundantnym rdzeniem zbudowanym w
oparciu o przetacznik Cisco Catalyst 6500. W sieci LOW NFZ pracuje ok. 330 stacji roboczych i komputerow

przenosnych. Zasoby sieciowe i bazodanowe majq charakter scentralizowany.

Celem wdrozenia jest poprawa komfortu pracy uzytkownikéw korzystajacych ze scentralizowanych zasobow
sieciowych (dostep do Internetu i poczty elektronicznej) oraz poprawa komfortu pracy z aplikacjami

wykorzystywanymi przez delegatury tOW NFZ.



Wymagania dodatkowe dotyczace wszystkich zadan
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Cato$¢ dostarczanego sprzetu musi by¢ fabrycznie nowa, nie uzywana we wczesniejszych projektach i
nie starsza niz 6 miesiecy.

Ze wzgledu na pozadang petng kompatybilno$¢, caty sprzet sieciowy dostarczany w ramach
postepowania powinien pochodzi¢ od jednego producenta; w przypadku oferowania urzadzen réznych

producentow, nalezy dostarczy¢ o$wiadczenia ich producentdw o peinej wzajemnej kompatybilnosci

oraz o$wiadczenia producentow o wspdtpracy ich autoryzowanych placéwek serwisowych w zakresie
usuwania problemdw powstajacych na styku urzadzen.
Oferent musi by¢ autoryzowanym partnerem producenta oferowanych rozwigzan, mogacym $wiadczy¢

serwis oparty na $wiadczeniach producenta - do oferty nalezy dotaczy¢ dokument potwierdzajacy

autoryzacie (certyfikat, pisemne potwierdzenie producenta lub jego polskiego przedstawicielstwa). Nie
dopuszcza sie podwykonawstwa w zakresie $wiadczenia ustug serwisowych.

Sprzet dostarczony w ramach realizacji umowy bedzie posiadat Swiadczenia gwarancyjne oparte na
gwarancji Swiadczonej przez producenta sprzetu.

Sprzet dostarczony w ramach realizacji umowy bedzie sprzetem zakupionym w autoryzowanym kanale
sprzedazy producenta na rynek Unii Europejskiej.

Przed podpisaniem protokotu odbioru iloSciowo-jako$ciowego, Zamawiajacy bedzie zadat dostarczenia
dokumentu potwierdzajacego w/w informacje wystawionego przez polskie biuro przedstawiciela
producenta, jesli producent nie posiada przedstawicielstwa w Polsce.

Zamawiajacy dopuszcza dostarczenie potwierdzenia z europejskiego biura wraz z tlumaczeniem na
jezyk polski (jesli zostato wystawione w innym jezyku niz polskim). Potwierdzenie nalezy dostarczy¢
wraz z dostawa.

Zamawiajacy wymaga dotgczenia do urzadzen dokumentacji - instrukcje obstugi w jezyku polskim lub
angielskim (w wersji elektronicznej lub drukowanej).

Zamawiajacy wymaga, aby wszystkie prace, ktére mogg spowodowal przestoje w pracy sieci
produkcyjnej, byly przeprowadzane w godzinach 16.30 — 7.30. Zamawiajacy dopuszcza prowadzanie
prac wdrozeniowych w dni wolne od pracy po wczesniejszym uzgodnieniu terminu.

Zamawiajacy wymaga przediuzenia o 12 miesiecy poczynajac od dnia podpisania umowy serwisu dla
posiadanych routeréw Cisco 2811 (SN: FCZ122772ED; FCZ122772E8; FCZ122772DY; FCZ122772DX
). Warunki serwisu musza by¢ takie same jak wymagane w stosunku do pozostatych dostarczonych w
ramach zaméwienia urzadzen.

Urzadzenia musza by¢ objete minimum 12 miesieczng gwarancja. Zgtoszenia awarii muszg by¢
przyjmowane miedzy godzinami 9-17, od poniedziatku do pigtku, wymiana sprzetu realizowana musi by¢
nastepnego dnia roboczego po zdiagnozowaniu awarii.

Zamawiajacy wymaga zapewnienia serwisu bezptatnej aktualizacji dostarczonego oprogramowania

(update’dw, patch’y) do najnowszej dostepnej wersji przez okres minimum 12 miesiecy.
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Zapewnienie samodzielnego dostepu do serwisu webowego producenta umozliwiajacego:

a. pobieranie najnowszego oprogramowania aktualizujgcego system do najnowszej wersji przez

okres minimum 12 m-cy;

b. dostep do narzedzi konfiguracyjnych;

c. dostep do dokumentacji sprzetu i oprogramowania;
Do oferty nalezy dotaczy¢é specyfikacie zawierajacq informacje na temat producenta i modelu
oferowanego przez Wykonawce sprzetu oraz informacje w postaci tabeli przedstawiajacej parametry
pozadane przez Zamawiajacego oraz parametry, ktére posiada sprzet oferowany przez Wykonawce.

Wszelkie koszty ustug wdrozeniowych i szkoleniowych muszg by¢ uwzglednione w cenie urzadzen.



